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SSH avec échangees de clés

Nous allons crée un serveur Linux puis nous allons config I'ip
pour le SRV-home 192.168.56.101
pour le SRV-backup 192.168.56.102

SRV-Backup :

source Set

auto Lo

iface lo inet loopback

allow-hotply
ifac

Puis nous allons installer openssh-server

root@srv-home: ™% apt install ope

Objectifs : Accéder a srv-home depuis srv-backup

On se connecte au serveur de Backup ( serveur linux vierge sans rien )

on écrit

ssh-keygen
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On fais la commande ci dessous afin de voir la clé ssh

ssh-keygen -If .ssh/id_rsa

Maintenant on va la copier

ssh

ssh-copy-id -i sio@192.168.56.101

puis

ssh sio@®192.168.56.101

ssh sio@192.168.56.101

et nous pouvous voir que nous sommes connecté au srv-home a l'aide du srv backup
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On va généré une clé public a I'aide de Putty Key Generator

B2 PuTTY Key Generator ? *
File Key Conversions Help

Key
Public key for pasting into OpenS5H authorized_keys file:

ashrsa AAAAB3NzaC lyc2ZEAAAADAGABAAABAGCKYG0 1ALwg TBERugk 2akc Xito+ Ldb SWul 24 2F Bld 7K
+5PSigYiSUlefzBnl R4NcAMR+qP3 Ust Sl zaz UChsuMNI A0 FBYFW 2YH2GERGVIL 4 Byy GA

+w Y 16BEdgnno A4 v Tn YKBGecAmLaAfglX10kg U7MBrvbGag X 2mMNmck 78F 3L YkbFEcbhdg L 24 YxjOg APWV3IAS
y/L481s Tpunc YP /sRjF S2h 0B 9st k4f 1 Ris 3Exzk Mdkq ¥iGFtgsuCYmlS5gHo 2GwiWeulOwG S 2C
+WOTvWBZVMwSDPWP LaowfZ TyzL 1PLOZ2Le DEMGmM53AL KKeeW Lo 2K0 2+ftwJC 1NsbaaCo 9V rsakey-

Key fingemrint : sshrsa 2048 SHAZ56:9A6i=KnCb KWymE5+UdOms YOmiZa8l5.2ZPn 7GPg 18xKDw

Key comment: reatey-20241017

Key passphrase:

Confirm passphrase:

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key | Save public key | Save private key

Parameters

Type of key to generate:
O RsA (O DSA () ECDSA () EdDSA () S5H-1 (R58)

Mumber of bits in a generated key: 2048
—

On se connecte sur SRV-home est on genere une paire de clé

ssh

ssh-keygen

On install vsftpd

apt install vsftpd

On se connecte avec WinSCP puis on transfere la clés public qu'on a crée sur le .ssh de l'utilisateur
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Modification du fichier de configuration de vsftpd :

e Sur le serveur srv-home, éditez le fichier de configuration avec :
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ten=NO

1gL¥]y]
anonymous_enahble=N0

local_enabhle
write _enaple

Ajout de la clé publique pour une authentification sans mot de passe :

1. Vérifiez que la clé publique est copiée dans le répertoire /home/sio/.ssh/ de srv-
home.
2. Ajoutez la clé au fichier authorized keys :

cat /home/sio/.ssh/id_rsa.pub >> /home/sio/.ssh/authorized keys
3. Vérifiez les permissions :
Assurez-vous que le fichier et le dossier ont les bonnes permissions :

chmod 600 /home/sio/.ssh/authorized_keys
chmod 700 /home/sio/.ssh
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---- BEGIN SSH2 PUBLIC KEY ----

omment: "rsa-key-20241017"
AAAAB3NzaClyc2EAAAADAQABAAABAQCfxhuTeQZyB@auyuatBvZ8UFrl+4fFvnS
OM4 /ojYkmaINBIRFadiM4xpvMbDUIHiH/z0o0x75Y/sacClisPgHMSe/IrhayPXu
b5TCGx+kgPAJfFD/TOqEF3/e052CHs5dsORNR+qZBs03boTgKwR26TOV1gf6Fo
5z7Ajnd54iqluj1f74NTIr/L+0G2FKdfHPOPeIxV2mXaUd9IT9tSO/i0mPISvkE
lalZnm+DMOtYL3vtLQKD1zcmuMV2gaotIWMBNKIS jRuEopSs TkLMGzmxQbNoxK
PO j+kPRkGzkH25k82z45eE]SIYW/85yYNA7CFOp712fMIxLFe21tn

---- END SSH2 PUBLIC KEY ----

Et on I'ajoute a notre authorized keys.
/home/sio/.sshfauthorized_keys — 192.168.56.101 - Editeur - WinSCP = C

"= Encodage = [] Couleur de fond = ﬂ [ 2

Esh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDEwgwS9E /umBsGv935jQASHNmMGETto9aRISIn25IHrb8QmIS8EcLnaX /INvQavDIRX4ADyy LwOdriPRvAR 3Nt teel
sh-rsa AAAAB3Nza(lyc2EAAAADAQABAAABAQCfxhuT6QZyBauyuatBvZ8UFrl+4fFvnSfqQM4/ojYkmaINBIRFadiMdxpvMbDUIHiH/z00x75Y/sacC1isPgHMSe
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